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Portaria

Portaria n382,de11/AG0O/2014

Institui o Comité de Seguranca da
Informag¢do ¢ Comunicagdes — CSIC ¢
aprova o seu Regimento Interno.

O PRESIDENTE DO INSTITUTO NACIONAL DE ESTUDOS E
PESQUISAS EDUCACIONAIS ANISIO TEIXEIRA- INEP, no uso da atribuigio que lhe
confere os incisos V e VI do art. 16 do anexo I do Decreto n® 6.317, de 20 de dezembro de 2007,
e tendo em vista os termos da IN n® 1 GSI/PR, de 13 de junho de 2008,

RESOLVE:

Art. 1° Instituir o Comité de Seguranga da Informagido e Comunicagdes no ambito
do INEP com a finalidade de assessorar na implementacdo das agdes de seguranca da informacao
e comunicacdes.

Art. 29 Fica aprovado, na forma do Anexo, o Regimento Interno do Comité de
Seguranga da Informagao ¢ Comunicagdes (CSIC) do INEP.

Art. 3° Revogar a Portaria n® 282, de 11 de agosto de 2011, e a Portaria n® 480, de
09 de agosto de 2013.

Art. 4° Esta portaria entra em vigor na data de sua publicagdo.

JOSE FRANCISCO SOARES
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Anexo da Portaria n° 382, de 11/08/2014

ANEXO

REGIMENTO INTERNO DO C OMITE DE SEGURANCA DA INFORMACAO E
COMUNICACOES (CSIC) DO INSTITUTO NACIONAL DE ESTUDOS E PESQUISAS
EDUCACIONAIS ANISIO TEIXEIRA — INEP.

CAPITULOI
DA NATUREZA E FINALIDADE

Art. 1° O Comité de Seguranca da Informagdo e Comunicagdes — CSIC tem
delega¢do de competéncia conferida pelo Presidente do INEP para propor sistematicas,
organizar, supervisionar a execugdo dos planos de agiio e capacitagio, estabelecer prioridades na
aplicacdo de recursos para este fim e deliberar sobre todas as questdes inerentes a Seguranca da
Informacdo e Comunicacgdes no que tange este Instituto.

CAPITULO IT
DA COMPOSICAO

Art. 2° O CSIC € composto por:

[-  Gestor de Seguran¢a da Informacao;

II- Coordenador-Geral de Infraestrutura e Servigos;

III - Coordenador-Geral de Sistemas de Informagao;

IV - Um titular e um suplente de assisténcia direta e imediata ao Presidente;
V- Um titular e um suplente de cada 6rgdo singular;

VI- Um titular e um suplente de cada o6rgdo seccional, com exce¢do da Diretoria
da Gestdo e Planejamento que devera indicar um titular ¢ um suplente da area de Recursos
Logisticos e da area de Gestdo de Pessoas.

§ 1°  Em caso de afastamentos ou impedimentos legais os membros do CSIC

serdo representados por seus respectivos substitutos/indicados na Portaria de designagido dos
membros do CSIC.

§2° O Gestor de Seguranca da Informacdo sera nomeado pela autoridade
competente, conforme disposto no art. 5°, inciso IV, da Instrucdo Normativa GSI/PR n° 1/2008,
podendo, inclusive, ser nomeado dentre um dos demais mtegrantes do Comité.

Art. 3° Os membros do CSIC elegerdo por maioria absoluta um substituto legal do
Gestor de Seguranga da Informacdo.

CAPITULO 1II

DA COMPETENCIA
Art. 4° Compete ao Comité:
[-  Propor ajustes, aprimoramentos ¢ modificagdes das diretrizes constantes na

Politica de Seguranca da Informagido e Comunicagdes - POSIC;
IT- Propor melhorias as Normas de Seguranca da Informacao;

[l - Analisar os casos de violagdo da POSIC, das Normas e da Legislagdo
referente a Seguranga da Informagdo e Comunicag¢des, encaminhando-os a Alta Administragdo
do Instituto, quando for o caso;
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Continuacao do Anexo da Portaria n° 382, de 11/08/2014

IV - Propor projetos e iniciativas relacionados a melhoria da Seguran¢a da
Informacio do INEP;

V- Propor o planejamento e a alocagio de recursos financeiros, humanos e de
tecnologia, no que tange a Seguranga da Informac¢do e Comunicagdes do INEP;

VI- Determinar a elaboracdo de relatorios, levantamentos ¢ analises que deem
suporte a gestdo de Seguranga da Informacao e a tomada de decisdo;

VII- Acompanhar o andamento dos principais projetos e iniciativas
relacionados a Seguranga da Informacdo e Comunicagdes;

VIII - Elaborar o Plano de Capacitacio em Gestdo de Seguran¢a da Informacao
do INEP.

CAPITULO IV
DAS REUNIOES
Art. 5° O CSIC reunir-se-a ordinaria e extraordinariamente na forma estabelecida
por este Regimento.

§ 1°  As reunides ordindrias serdo convocadas com antecedéncia minima de 48
(quarenta e oito) horas.

§2° As reunides extraordinarias serio convocadas no prazo minimo de 24
(vinte e quatro) horas.

Art. 6° As reunides do Comité somente se realizardo com a presenca da maioria
absoluta dos seus membros.

Art. 7° As reunides do CSIC serdo convocadas pelo Gestor de Seguranca das
Informagdes.

Art. 8° As reunides ordinarias do CSIC se realizario bimestralmente de acordo
com calendario preestabelecido.

Art. 9° As reunides extraordinarias poderdo ser convocadas pelo Gestor de
Seguranca da Informagdo ou por requerimento de 1/3 (um terco) dos membros do Comité a ele
encaminhado, indicados os motivos da convocagio.

Paragrafo tinico. Nas reunides extraordinarias, além dos assuntos que motivaram a
convocacdo, poderdo ser discutidos outros temas, desde que aprovados pelos membros.

Art. 10. Poderdo participar das reunides do CSIC convidados que possam
contribuir para o esclarecimento e prestar subsidios aos assuntos constantes de pauta.

§ 1° A participagdo de convidados, a que se refere esse artigo, devera ser
comunicada com antecedéncia minima de 24 (vinte e quatro) horas ao Gestor de Seguranca da
Informac3o.

§ 2° Os eventuais convidados que participarem das reunides do CSIC ndo terdo
direito a voto.

Art. 11. A ordem do dia ou indicagdo da matéria estara na convocagdo que, por
sua vez, sera objeto da reunido.

Paragrafo tinico. Caso haja matéria de carater normativo na ordem do dia, copias a
todos os membros deverdio ser distribuidas, por ocasido da convocagio.

Art. 12. As reunides constardo das seguintes partes:

I[- Leitura da ata da reunido anterior;
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Continuacao do Anexo da Portaria n° 382, de 11/08/2014

IT- Leitura do expediente;
[II - Comunicagdes, indicagdes e propostas;
IV - Ordem do dia.

N ia sera destinada a discussio e a vota¢io dos assuntos em
pauta.

§2° Apods concluida a leitura do expediente, sera facultada a palavra para
qualquer comunicacdo, indicacio ou proposta de interesse do Comité, pelo prazo de 5 (cinco)
minutos para cada membro.

Art. 13. Da ata deverdo constar, obrigatoriamente:

[- Natureza e local da reunifo, dia e hora de sua realizacio, nome do Gestor,
dos membros presentes e pessoas especialmente convidadas;

II- Mencdo ao expediente lido e resumo das comunicagdes, indicagdes e
propostas;

[II - Resumo da discussio havida a proposito dos assuntos tratados na ordem do
dia.

§ 1° Discutida a ata e ndo havendo quem se manifeste sobre a mesma, sera dada
como aprovada e, em seguida, assinada pelo Gestor e pelos membros presentes.

Art. 14. Sera anotada a frequéncia as reunides perante assinatura dos membros do
Comité em listas de frequéncia.

Art. 15. E obrigatério o comparecimento as reunioes.

§1° O membro do Comité que, por motivo justo, nio puder comparecer as
reunides, devera comunicar o fato ao Gestor de Seguran¢a da Informagdo, com antecedéncia
minima de 12 (doze) horas, para efeito de convocagio do suplente.

§2° A ausénecia a 3 (trés) reunides consecutivas ou 6 (seis) intercaladas
mmplicara em adverténcia a0 membro do Comité, reconhecendo o direito a justificativa perante
este.

Art. 16. As reunides terdo inicio em hora predeterminada pelo Gestor de
Seguranc¢a da Informagdo, entretanto, sera admissivel exatamente 15 (quinze) minutos de espera,
de forma que seja alcancado quorum regimental.

Art. 17. Em casos que o Gestor de Seguranca esteja ausente por falta ou
mmpedimento, a dire¢do dos trabalhos sera assumida por seu substituto legal.

Paragrafo tnico. Acontecendo hipotese da auséncia simultinea de ambos, Gestor
e substituto legal, sera escolhido um dos membros presentes para presidir os trabalhos.

CAPITULO V
DAS DELIBERACOES
Art. 18. Serdo tomadas por 2/3(dois tercos) dos votos dos membros presentes as
deliberagdes, uma vez constatada a existéncia de quorum.

Paragrafo tnico. Havendo empate nas votacdes do CSIC, o Gestor de Seguranca
da Informagdo podera decidir por meio do voto de qualidade.

Art. 19. Salvo as questdes de ordem e os incidentes da reunido que possam ser
discutidos e resolvidos imediatamente, sera emitido parecer escrito sobre qualquer matéria objeto
de deliberagdo do CSIC.
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Continuacao do Anexo da Portaria n° 382, de 11/08/2014

§ 1° O parecer sera redigido por relator designado pelo Gestor, devendo ser
discutido e votado na primeira reunido apos o recebimento do processo por aquele.

§ 2° Caso o relator receba o processo em prazo insuficiente para emitir parecer,
dada a complexidade da matéria, justificara o fato perante o Comité, sendo-lhe entdo deferido
relatar o processo na reunido subsequente.

§ 3° Pareceres deverdo indicar o nlimero, o interessado e o objeto do processo.

§4° Se o relator verificar a necessidade de melhor instruir o processo,
solicitara, atraves da Autoridade Maxima do Orgdo, a realizacdo de diligéncia.

Art. 20. Para cada matéria adicionada na ordem do dia, serd observado o seguinte
encaminhamento:

IT- Leitura ou relato por parte do membro;
II1 - Discussio;
IV - Apreciagdo e votagdo aberta.

§ 1° Anterior ao encerramento da discussdo de qualquer matéria, sera concedida
vista do processo ao membro que a solicitar.

§ 2°Quando houver mmpugnacdo justificada ao pedido de vista, o plenario
decidira.

§ 3° O processo objeto do pedido de vista sera reapresentado em reunido
subsequente.

Art. 21. Nenhum membro do CSIC votarda em assunto pessoal ou em que seja

interessado parente até o segundo grau.

CAPITULO VI
DA COORDENACAO
Art. 22. Cabera ao Gestor de Seguran¢a da Informacdo a coordenagdo dos
trabalhos do CSIC, cujas atribuigdes abrangerdo, entre as supracitadas, a convocagio das
reunides e a realizagdo de atos de suporte as atividades desenvolvidas.

Art. 23. Compete ao Gestor de Seguranca da Informacgdo:
[-  Promover cultura de Seguranca da Informacio e Comunicagdes;

[T- Acompanhar as investigagdes e as avaliagdes dos danos decorrentes de
quebras de seguranca;

[l - Propor recursos necessarios as acdes de Seguranca da Informacio e
Comunica¢des;

IV - Coordenar o CSIC e a Equipe de Tratamento ¢ Resposta a Incidentes em
Redes computacionais - ETIR;

V- Realizar ¢ acompanhar estudos de novas tecnologias quanto a possiveis
impactos na Seguranga da Informagido e Comunicagdes;

VI- Manter contato direto com o DSIC para o trato de assuntos relativos a
Seguranga da Informagdo e Comunicagoes;

VII - Propor normas relativas a Seguranca da Informacio e Comunicacdes;

VIII -Convocar e coordenar as reunides do CSIC;
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IX - Prover todas as informag¢odes de gestdo de Seguran¢a da Informagdo e
Comunicagdes solicitadas pelo CSIC;

X - Prover ampla divulgacdo da Politica e das Normas de Seguranca da
Informacao para todos os servidores e colaboradores do INEP;

XI- Oferecer orientagio e treinamento sobre a POSIC e assuntos relacionados a
Seguranca da Informacgdo e Comunicagdes a todos os servidores e colaboradores do INEP;

XII - Propor projetos e iniciativas relacionados ao aperfeicoamento da Seguranca
da Informacao e Comunicacdes do INEP, mantendo-a atualizada em relagido as melhores praticas
existentes no mercado e em relagdo as tecnologias disponiveis;

XIII -Estabelecer procedimentos e realizar a gestdo dos sistemas de controle de
acesso;
XIV -Analisar os riscos relacionados a Seguranca da Informacdo e Comunicacdes

do INEP e apresentar ao CSIC relatorios periodicos sobre tais riscos, acompanhados de proposta
de aperfeicoamento do ambiente do 6rgdo, quando for o caso;

XV - Realizar trabalhos de andlise de vulnerabilidade com o mtuito de aferir o
nivel de seguranca dos sistemas de mformacido ¢ dos demais ambientes em que circulam as
mformacdes do INEP;

XVI - Requisitar informagoes as demais areas do INEP (diretorias, coordenagdes
etc.), realizar testes e averiguagdes em sistemas e equipamentos, com o intuito de veriticar o
cumprimento da POSIC e das Normas de Seguranga da Informagdo e Comunicagdes;

XVII - Estabelecer mecanismo de registro e controle de ndo-conformidade a
POSIC e as Normas de Seguran¢a da Informacdo ¢ Comunicacdes, sempre comunicando o
CsIC.

CAPITULO VII
DOS GRUPOS DE TRABALHO
Art. 24. O Comité podera criar grupos de trabalho para tratar de assuntos pontuais
suscitados nas reunides ordinarias e/ou extraordinarias.

Paragrato unico. Poderdo ser convidados a participar dos grupos de trabalho
representantes de 6rgdos e entidades publicas, privadas e de organizac¢des ndo-governamentais.

CAPITULO VIII
DAS DISPOSICOES FINAIS
Art. 25. Os membros do Comité poderdo solicitar ao Gestor de Seguranga
mformacdes dos setores do INEP. Assim, objetivando instruir parecer ou instituir Comissdes, de
carater transitdrio, para adquirir conhecimentos que orientem suas decisoes.

Art. 26. Casos omissos neste Regimento serdo objeto de decisio do Comité,
ouvindo o Gestor e respeitado o que dispuser a legislagiio vigente.

Art. 27. A alteracdo deste Regimento sera tema de reunido especifica com a
aprovagao de dois tercos de seus membros.

Art. 28. Este Regimento entrara em vigor na data de sua homologacdo, revogadas
as disposigdes em contrario.
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