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ANEXO UNICO da Portaria n® 211, de 24 de maio de 2021

Art. 1° Fica instituida a Politica de Seguranca da Informacdo e Comunicacdes — PoSIC no
ambito do Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira
— Inep, na forma do Anexo a presente Portaria.

Art. 2° Fica revogada a Portaria n° 315, de 15 de abril de 2020.

Art. 3° Esta Portaria entra em vigor na data de sua publicacao

CAPITULO |

OBJETIVO

Art. 1° Estabelecer direcionamentos e valores adotados para a gestao de seguranga da
informacao e comunicacoes no ambito do Instituto Nacional de Estudos e Pesquisas Educacionais
Anisio Teixeira — Inep.
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CAPITULO Il

DESCRICAO E ESCOPO

Art. 2° Este documento contém diretrizes aplicaveis a seguranca das informacdes custodiadas ou
de propriedade do Inep, estabelecendo os direcionamentos e valores adotados para a gestao da
seguranca da informacdo e comunicacdes, além de descrever a conduta considerada adequada
para o manuseio, controle e protecao das informagdes contra destruicao, modificagao, divulgagao
indevida e acessos nao autorizados, quer sejam acidentalmente ou intencionalmente.

CAPITULO Il

PUBLICO-ALVO

Art. 3° Esta norma destina-se aos servidores, colaboradores, visitantes e empresas contratadas,
dentre outros, com vinculo efetivo ou temporario com o Inep, sendo de responsabilidade de cada
um o seu cumprimento.

CAPITULO IV

PRINCIiPIOS

Art. 4° A PoSIC do Inep esta fundamentada nos seguintes principios:
| - disponibilidade, integridade, confidencialidade e autenticidade; e

Il - respeito a privacidade e da inviolabilidade da intimidade; da autodeterminacdo
informativa; da liberdade de expressao e de informagao, de comunicagao e de
opinido; da honra e da imagem; do desenvolvimento econ6mico, tecnoldgico e da
inovacao e Protecao de Dados Pessoais.

CAPITULO V

COMPETENCIAS E DIRETRIZES DE SEGURANCA DA INFORMACAO
E COMUNICACOES

Art. 5° O lnep deverd, para promover a gestdo e fomentar os aspectos de seguranga da informacéao:

| - instituir uma estrutura para a gestao de seguranga da informagao e comunicagoes;



[l - nomear um gestor de seguranca da informacao e comunicagoes; e

[l - estabelecer o comité de seguranga da informacdo e comunicacdes.

Art. 6° Estas diretrizes sdo aplicaveis tanto aos sistemas no ambiente de computacdo
quanto aos meios convencionais de processamento, comunicacdo e armazenamento da
informagao e comunicagoes.

Art. 7° As informagoes geradas, adquiridas, custodiadas, utilizadas ou armazenadas pelo Inep
sdo consideradas parte do seu patrimdnio e devem ser protegidas quanto aos aspectos de
confidencialidade, autenticidade, integridade e disponibilidade.

Art. 8° Os investimentos necessarios em medidas de seguranca devem ser dimensionados
segundo o valor do ativo que serd protegido, de acordo com o risco de potenciais prejuizos
para o negdcio, a atividade fim e para os objetivos institucionais.

Art. 9° Todas as informacdes devem ter classificacdao de seguranca e medidas de protegao
aplicaveis conforme critérios estabelecidos quando da sua criagao, utilizacado, custddia e descarte.

Art. 10. A credencial de cada agente publico do Inep é pessoal e intransferivel, qualificando-o
como responsavel por todas as atividades desenvolvidas por meio dela, sendo condicdo
para a liberagao do uso o preenchimento de um termo de responsabilidade.

Art. 11. O uso dainformac3o e dos ativos patrimoniais sdo controlados e limitados as atribuicées
necessarias para cumprimento das atividades de cada agente publico do Inep, qualquer outra
forma de uso necessitard de prévia autorizacdo expressa da autarquia.

Art. 12. Somente é permitido o uso de ativos de informacdo homologados e autorizados pelo Inep
que devem ser identificados de forma individual, protegidos, inventariados, com documentacao
atualizada e estando de acordo com as cldusulas contratuais e a legislagdo em vigor.

Art. 13. O gestor de cada coordenacdo é o responsavel pela concessio de acesso a rede do Inep
aos agentes publicos do setor e pelos ativos de informacao disponibilizados.

Art. 14. A administracdo e execucdo de funcdes ou dreas de responsabilidade criticas
para o negdcio devem ser segregadas para que ninguém detenha controle de um processo na
sua totalidade, visando a reducéo do risco.

Art. 15. Os agentes publicos do Inep devem ser continuamente capacitados nos procedimentos
de seguranca e no uso correto dos ativos de informacgao quando da realizagao de suas atividades,
de forma a minimizar possiveis riscos a seguranca.

Art. 16. O cumprimento da PoSIC serd periodicamente monitorado e auditado pela area
competente do Inep, respeitando-se os principios legais.
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Art. 17. A disponibilidade de recursos, o uso, 0 acesso e a protegao das informagoes deverao
ocorrer naturalmente, preservando a normalidade das atividades, de modo a proteger os
processos criticos contra efeitos de falhas ou desastres significativos aos negdcios do Inep.

Art. 18. Os agentes publicos do Inep, conhecendo qualquer desvio por quebra de seguranca,
devem notificar a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR) imediatamente, por meio do e-mail etir@inep.gov.br.

Art. 19. Compete a Diretoria de Tecnologia e Disseminacdo de Informacdes do
Inep o acompanhamento e direcdo das manutencdes de suporte técnico relativas a redes e ativos
tecnoldgicos.

Art. 20. O uso seguro das redes sociais deve estar alinhado a PoSIC do Inep, devendo
se restringir ao uso institucional, necessitando ser estabelecidas diretrizes, critérios,
limitacOes e responsabilidades.

Art. 21. Vistorias nos ativos do patriménio do Inep poderdo ser realizadas com o objetivo de
avaliar a integridade fisica e ldgica dos dispositivos, bem como verificar o armazenamento
de conteldo a qualquer tempo.

Art. 22. Os bancos de dados sob responsabilidade das diretorias devem possuir procedimentos
préprios de seguranca, nos termos da Lei Geral de Protecdo de Dados Pessoais (LGPD).

CAPITULO VI

PENALIDADES

Art. 23. A ndo observancia a PoSIC e de normas correlatas sujeitara as penalidades previstas
nas legislacbes na esfera administrativa, sem prejuizo de comunicacdo a autoridade competente
com caso de suposta ou eventual pratica criminal.

CAPITULO VII

RESPONSABILIDADES

Art. 24. E dever do agente publico do Inep conhecer e zelar pelo cumprimento da PoSIC.

Art. 25. Os agentes publicos do Inep sdo responsaveis pela seguranca dos ativos e processos
que estejam sob sua custddia, bem como por todos os atos executados com suas identificacdes,



como crachad, login, senha eletrénica, certificado digital e endereco de correio eletrénico, de
carater pessoal e intransferivel.

Art. 26. Independentemente da adogao de outras medidas, o titular da unidade administrativa
deverd, de imediato, comunicar todo incidente de seguranca que ocorra no dmbito de suas
atividades ao gestor de seguranga da informacao e comunicacoes.

Art. 27. Sempre que necessario, o gestor da informacdo e comunicacdes do Inep providenciara
autorizacdo relativa a cessao de direitos sobre as informacdes de terceiros, antes de utiliza-las.

Art. 28. A cessdo de informagbes do Inep a terceiros deverd ser submetida,
previamente, a autorizacdo do gestor da informacao.

Art. 29. Compete as Diretorias e 6rgdos ligados a Presidéncia do Inep prestar o suporte
administrativo necessario a gestao da PoSIC.

Art. 30. O uso de equipamentos pessoais por parte de agentes publicos nas dependéncias
do Inep, para uso institucional, é excecdo e devera ser justificado e autorizado pelo diretor da
respectiva area e comunicado a drea de gestdo patrimonial da Diretoria de Gestdo e Planejamento.

CAPITULO VIII

DISPOSICOES GERAIS

Art. 31. Deverd ser dada ampla divulgacdo da PoSIC a todos os agentes publicos do Inep,
inclusive com publicacdo permanente na pagina da INEPNET.

Art. 32. A PoSIC devera ser revisada e atualizada obrigatoriamente a cada 36 (trinta e seis)
meses, a contar da data de sua publicacao, ou quando identificada a necessidade.
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ANEXO

27/05/2021 SEVINEP - 0698340 - Portaria

Boletim de Servigo Eletronico em 26/05/2021

INSTITUTO NACIONAL DE ESTUDOS E PESQUISAS EDUCACIONAIS ANiSIO TEIXEIRA

PORTARIA N2 211, DE 24 DE MAIO DE 2021

Institui a Politica de Seguranca da
Informagdo e Comunicagées — PoSIC, no
ambito do Instituto Nacional de Estudos e
Pesquisas Educacionais Anisio Teixeira —
Inep.

O PRESIDENTE DO INSTITUTO NACIONAL DE ESTUDOS E PESQUISAS EDUCACIONAIS
ANISIO TEIXEIRA, no uso das atribuigdes que lhe confere o Decreto n2 6.317, de 20 de dezembro de
2007, e considerando o disposto na Instrugdo Normativa GSI n2 1, de 13 de junho de 2008, e na Norma
Complementar n2 03/INO1/DSIC/GSIPR, de 3 de julho de 2009, resolve

Art. 12 Fica instituida a Politica de Seguranca da Informagdo e Comunicagdes — PoSIC no
ambito do Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira — Inep, na forma do
Anexo a presente Portaria.

Art. 22 Fica revogada a Portaria n2 315, de 15 de abril de 2020.

Art. 32 Esta Portaria entra em vigor na data de sua publicagdo.

DANILO DUPAS RIBEIRO

ANEXO

CAPITULO |
OBJETIVO

Art. 12 A Politica de Seguranga da Informagdo e Comunicagées — PoSIC tem por objetivo
estabelecer direcionamentos e valores adotados para a gestdo de seguranca da informagdo e
comunicagdes no ambito do Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira — Inep.
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CAPITULO Il
DESCRICAO E ESCOPO

Art. 22 Este documento contém diretrizes aplicdveis a seguranga das informacdes
custodiadas ou de propriedade do Inep, estabelecendo os direcionamentos e valores adotados para a
gestdo da seguranga da informacgdo e comunicagdes, além de descrever a conduta considerada adequada
para o manuseio, controle e protegdo das informagGes contra destruicdo, modificagdo, divulgagdo
indevida e acessos ndo autorizados, quer sejam acidentalmente ou intencionalmente.

COMUNICACOES | PoSIC
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CAPITULO 1l
PUBLICO-ALVO

Art. 32 Esta norma destina-se aos servidores, colaboradores, visitantes e empresas
contratadas, dentre outros, com vinculo efetivo ou temporario com o Inep, sendo de responsabilidade de
todos o seu cumprimento.

CAPITULO IV
PRINCIPIOS

Art. 42 A PoSIC do Inep esta fundamentada nos seguintes principios:
| - disponibilidade, integridade, confidencialidade e autenticidade; e

Il - respeito a privacidade e da inviolabilidade da intimidade; da autodeterminagdo
informativa; da liberdade de expressdo e de informagdo, de comunicagdo e de opinido; da honra e da
imagem; do desenvolvimento econdmico, tecnoldgico e da inovagdo e Protecdo de Dados Pessoais.

CAP{TULO V
COMPETENCIAS E DIRETRIZES DE SEGURANCA DA INFORMACAO E COMUNICACOES

Art. 52 Compete ao, para promover a gestdo e fomentar os aspectos de seguranga da
informacao:

| - instituir uma estrutura para a gestdo de seguranca da informac¢do e comunicagGes;
Il - nomear um gestor de seguranca da informagdo e comunicagdes; e
Il - estabelecer o comité de seguranca da informagdo e comunicagdes.

Art. 62 As diretrizes da PoSIC sdo aplicaveis aos sistemas no ambiente de computagdo e aos
meios convencionais de processamento, comunicagdo e armazenamento da informagdo e comunicagdes.

Art. 72 As informagdes geradas, adquiridas, custodiadas, utilizadas e/ou armazenadas pelo
Inep sdo consideradas parte do seu patrimonio e devem ser protegidas quanto aos aspectos de
confidencialidade, autenticidade, integridade e disponibilidade.

Art. 82 Os investimentos necessarios em medidas de seguranga devem ser dimensionados
segundo o valor do ativo que sera protegido, de acordo com o risco de potenciais prejuizos para o
negdcio, a atividade fim e para os objetivos institucionais.

Art. 92 Todas as informagGes devem ter classificacdo de seguranca e medidas de protegdo
aplicdveis conforme critérios estabelecidos quando da sua criagdo, utilizagdo, custddia e descarte.
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Art. 10. A credencial de cada agente publico do Inep é pessoal e intransferivel,
qualificando-o como responsavel por todas as atividades desenvolvidas por meio dela, sendo condigao
para a liberagdo do uso o preenchimento de um termo de responsabilidade.

Art. 11. O uso da informacdo e dos ativos patrimoniais sdo controlados e limitados as
atribuigcdes necessarias para cumprimento das atividades de cada agente publico do Inep, qualquer outra

https://sei.inep.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=741301&infra_siste... = 2/4
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forma de uso necessitara de prévia autorizacdo expressa da autarquia.

Art. 12. Somente é permitido o uso de ativos de informagdo homologados e autorizados
pelo Inep que devem ser identificados de forma individual, protegidos, inventariados, com documentagao
atualizada e estando de acordo com as clausulas contratuais e a legislagdo em vigor.

Art. 13. O gestor de cada coordenacgdo é o responsavel pela concessdo de acesso a rede do
Inep aos agentes publicos do setor e pelos ativos de informacgado disponibilizados.

Art. 14. A administragdo e execuc¢do de fungdes ou areas de responsabilidade criticas para
0 negodcio devem ser segregadas para que ninguém detenha controle de um processo na sua totalidade,
visando a redugdo do risco.

Art. 15. Os agentes publicos do Inep devem ser continuamente capacitados nos
procedimentos de seguranga e no uso correto dos ativos de informagdo quando da realizagdo de suas
atividades, de forma a minimizar possiveis riscos a seguranca.

Art. 16. O cumprimento da PoSIC sera periodicamente monitorado e auditado pela area
competente do Inep, respeitando-se os principios legais.

Art. 17. A disponibilidade de recursos, o uso, o acesso e a protecdo das informagdes
deverdao ocorrer naturalmente, preservando a normalidade das atividades, de modo a proteger os
processos criticos contra efeitos de falhas ou desastres significativos aos negdcios do Inep.

Art. 18. Os agentes publicos do Inep, conhecendo qualquer desvio por quebra de
seguranga, devem notificar a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais -
ETIR imediatamente, por meio do e-mail etir@inep.gov.br.

Art. 19. Compete a Diretoria de Tecnologia e Disseminag¢do de Informagdes do Inep o
acompanhamento e dire¢do das manutengGes de suporte técnico relativas a redes e ativos tecnoldgicos.

Art. 20. O uso seguro das redes sociais deve estar alinhado a PoSIC, devendo se restringir
ao uso institucional, necessitando ser estabelecidas diretrizes, critérios, limitagdes e responsabilidades.

Art. 21. Vistorias nos ativos do patrimonio do Inep poderao ser realizadas com o objetivo
de avaliar a integridade fisica e légica dos dispositivos, bem como verificar o armazenamento de
conteudo a qualquer tempo.

Art. 22. Os bancos de dados sob responsabilidade das diretorias devem possuir
procedimentos prdprios de segurancga, nos termos da Lei Geral de Protegdo de Dados Pessoais - LGPD.

CAPITULO VI
PENALIDADES

Art. 23. A n3do observancia a PoSIC e de normas correlatas sujeitara o agente as
penalidades previstas nas legislagdes na esfera administrativa, sem prejuizo de comunicagdo a autoridade
competente com caso de suposta ou eventual pratica criminal.
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CAPITULO VII
DAS RESPONSABILIDADES

Art. 24. E dever do agente publico do Inep conhecer e zelar pelo cumprimento da PoSIC.
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Art. 25. Os agentes publicos do Inep sdo responsaveis pela seguranca dos ativos e
processos que estejam sob sua custdédia, bem como por todos os atos executados com suas
identificagGes, como cracha, login, senha eletrdnica, certificado digital e endereco de correio eletrbnico,
de carater pessoal e intransferivel.

Art. 26. Independentemente da adog¢do de outras medidas, o titular da unidade
administrativa deverd, de imediato, comunicar todo incidente de seguranga que ocorra no ambito de suas
atividades ao gestor de seguranga da informagao e comunicagdes.

Art. 27. Sempre que necessario, o gestor da informagdo e comunicagdes do Inep
providenciard autorizagdo relativa a cessdo de direitos sobre as informacdes de terceiros, antes de utiliza-
las.

Art. 28. A cessdo de informagdes do Inep a terceiros devera ser submetida, previamente, a
autorizagdo do gestor da informacgdo.

Art. 29. Compete as Diretorias e drgdos ligados a Presidéncia do Inep prestar o suporte
administrativo necessdrio a gestdo da PoSIC.

Art. 30. O uso de equipamentos pessoais por parte de agentes publicos nas dependéncias
do Inep, para uso institucional, é exce¢ao e devera ser justificado e autorizado pelo diretor da respectiva
area e comunicado a area de gestdo patrimonial da Diretoria de Gestdo e Planejamento.

CAPITULO VIII
DISPOSICOES GERAIS

Art. 31. Devera ser dada ampla divulgacdo da PoSIC a todos os agentes publicos do Inep,
inclusive com publicagcdo permanente na pdagina da INEPNET.

Art. 32. A PoSIC devera ser revisada e atualizada obrigatoriamente a cada 36 (trinta e seis)
meses, a contar da data de sua publica¢do, ou quando identificada a necessidade.

—
Sei' Documento assinado eletronicamente por Danilo Dupas Ribeiro, Presidente, em 24/05/2021, as
heefsqutpandg) B 19:28, conforme hordrio oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de

8 de outubro de 2015.

eletrbnica

, A A autenticidade deste documento pode ser conferida no site
= ‘J?J .,

Referéncia: Processo n? 23036.002020/2020-65 SEI n2 0698340

¥

w
)
<
o)
<
=
4
o
'S
z
<
fa)
<
O
z
<
@
>
0
w
(%]
w
fa)
<
o
E
-
o
o

https://sei.inep.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=741301&infra_siste... = 4/4

COMUNICACOES | PoSIC







DDDDDDDDDDDDD

SIC PoSIC PcoSIC SIC SIC
IC  PoSIC  PoSIC SIC SIC SI(
SIC PoSIC PcoSIC SIC SIC
IC  PoSIC PoSIC SIC SIC SI(
SIC PoSIC PcoSIC SIC SIC
IC  PoSIC PoSIC SIC SIC SI(
SIC PoSIC PoSIC SIC SIC
IC  PoSIC  PoSIC SIC SIC SI(

SIC PoSIC PcSIC SIC SIC
INQICY PaSIC

EEEEEEEEEEEEEE




	CApa
	POSIC_miolo

